ПРИЛОЖЕНИЕ №5
к постановлению Администрации 
Куйбышевского внутригородского 
района городского округа Самара

от_________________2015 №____


Порядок доступа сотрудников Администрации Куйбышевского внутригородского района городского округа Самара  в помещения, в которых ведется обработка персональных данных

Запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении, в котором осуществляется обработка персональных данных.
Все сотрудники, постоянно работающие в помещениях, в которых ведётся обработка персональных данных, должны быть допущены к работе с соответствующими видами персональных данных.
В служебных помещениях, занимаемых Администрацией Куйбышевского внутригородского района городского округа Самара, его подразделениями, применяются технические, физические и процедурные (организационные) меры, направленные для защиты данных от нецелевого использования, несанкционированного доступа, раскрытия, потери, изменения и уничтожения обрабатываемых персональных данных.
К указанным мерам относятся:
1) физические меры защиты: двери, снабжённые замками; сейфы; безопасное уничтожение носителей, содержащих персональные данные;
2) технические меры защиты: применение антивирусных программ, программ защиты; установление паролей на персональных компьютерах;
[bookmark: _GoBack]3) организационные меры защиты: обучение и ознакомление с принципами безопасности и конфиденциальности; доведение до операторов обработки персональных данных важности защиты персональных данных и способов обеспечения защиты.
Ответственный за осуществление мероприятий по защите персональных данных в Администрации Куйбышевского внутригородского района городского округа Самара обязан обеспечить:
а) своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до Главы Администрации Куйбышевского внутригородского округа Самара или иного должностного лица, уполномоченного на осуществление прав и обязанностей работодателя;
б) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;
в) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
г) постоянный контроль за обеспечением уровня защищенности персональных данных;
д) знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;
е) учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;
ж) при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы до выявления причин нарушений и устранения этих причин;
з) разбирательство и составление заключений по фактам несоблюдения условий хранения носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.
В случаях выявления нарушений порядка обработки персональных данных в информационных системах персональных данных  уполномоченные должностные лица обязаны принять незамедлительные меры по установлению причин нарушений и  устранению самого нарушения.
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